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La ciberseguridad

y el dilema ético

en la gestion de la
comunicacion politica
en América Latina

| mayor estudio sobre el de-

sarrollo de la profesion de co-

municacion en la region que

promueve desde hace 14 afios

European Public Relations Edu-

cation and Research Associa-
tion (EUPRERA) analizd, en la edicion
2020-2021 de su capitulo latinoameri-
cano, entre otros temas, la cuestion de
la excelencia, la ciberseguridad y los res-
tos éticos. Presentamos en exclusiva
un anticipo del perfil de la comuni-
cacion politica y sus profesionales en
América Latina y su percepcién sobre
las tendencias claves del sector.

COMUNICACION PUBLICA, EN BUSCA
DE LA EXCELENCIA

Si bien las relaciones publicas y la comu-
nicacion estratégica en Latinoamérica se
encuentran en expansién como activi-
dad profesional y como campo disciplinar
de estudio y formacién, solo un 23,2%
de media de los departamentos comu-
nicacion llegan a niveles de excelencia,
cumpliendo de forma optima la funcion
ejecutiva, consultiva y desempefiandose
competitivamente con éxito respecto de
otras organizaciones. En el caso de las

organizaciones publicas, los niveles de
excelencia de quienes gestionan la co-
municacion politica en América Latina al-
canzan el 24,3%; un porcentaje superior
al que logran en Europa, con un nivel de
excelencia en la compol del 16,8%.

Estos indices surgen de la aplicacion del
‘Marco de Excelencia Comparativa (CEF),
un modelo desarrollado por los investi-
gadores Ralph Tench, Dejan Vercic, Ans-
gar Zerfass, Angeles Moreno vy Piet Ver-
hoeven que establece cuatro atributos
clave de la gestion de comunicacion en
las organizaciones: influencia asesora,
influencia ejecutiva, éxito y competencia;
y que un aflo mas se aplica en la reciente
edicion del European Communication Mo-
nitor 2020y en la edicion 2020-2021 del
capitulo latinoamericano que se presen-
ta en el proximo marzo.

Aplicado a las valoraciones que los pro-
pios profesionales realizan de su des-
empefio y el de sus organizaciones en
comunicacion, la excelencia es el resul-
tado de la posicion interna del depar-
tamento de comunicacion en la organi-
zacion (es decir, influencia) y los resulta-
dos externos de sus actividades y sus
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calificaciones basicas (es decir, desempe-
fio). Por un lado, la influencia sera de tipo
‘consultiva’ cuando los altos directivos
valoran y consideran las recomendacio-
nes de la funcion de comunicacion; y sera
influencia ‘ejecutiva’ cuando la funcion de
comunicacion es probable o muy proba-
ble que sea convocada a participar de
instancias de planificacion estratégica por
la alta direccion. Y por el otro lado, el des-
empefio sera ‘exitoso’ cuando la comuni-
cacion de una organizacion lo es compa-
rativamente con la de otras organizacio-
nes y ‘competitiva’ cuando logra niveles
de calidad e impacto en comparacion con
las de organizaciones competidoras.

Otras de las caracteristicas que adquie-
ren los departamentos de comunica-
cion excelentes en organizaciones pu-
blicas de América Latina son que, por
ejemplo, en cuestion de género, se in-
forman menos problemas de desigual-
dades y las mujeres profesionales que
trabajan en este tipo de departamentos
se ven menos afectadas por el proble-
ma del techo de cristal que obstaculiza
sus planes profesionales.

Son a su vez, departamentos de comuni-
cacion que mas enfatizan en la necesidad
de explorar nuevas formas de creaciony
distribucion de contenido como uno de
los temas principales para el campo en el
futuro cercano; y en donde los profesio-
nales informan niveles mas altos de com-
petencias en todas las dimensiones tales
como comunicacion, gestién, negocios,
tecnoldgicas y de datos.

SOBRE EL GLOBAL COMUMUNICATION
MONITOR

Todos estos datos surgen de los ya cono-
cidos Monitores de Comunicacién de
EUPRERA, que a partir del fundador Eu-
ropean Communication Monitor, se su-
man en América Latina con el Latin Ame-
rican Commmunication Monitor (LCM);



en Asia Pacifico con el Asia-Paci-
ficCommunication Monitor (APCM)
y en Estados Unidos y Canada con
el North American Communication
Monitor (NACM).

Se trata del mayor y mas prestigio-
so estudio mundial sobre la comu-
nicacion estratégica vy las relacio-
nes publicas que llevan adelante
una amplia red de investigadores,
universidades y asociaciones pro-
fesionales bajo el proyecto Global
Communication Monitor que di-
rige el catedratico Ansgar Zerfass
(Leipzig University, Alemania) con
14 afios de antigliedad, resultados
de mas de 80 paisesy 30.000 pro-
fesionales participantes.

En la Ultima década, se han cons-
tituido en un conjunto de ante-
cedentes fundamentales en Ia
consolidacion de la profesion vy
su visibilidad mundial cumpliendo
ante todo los mas altos estanda-
res cientificos y produciendo un
marco de estudio basado en teo-
rias y resultados de investigacio-
nes cientificas internacionales de
primer nivel.

En el caso de América Latina, el
LCM es el capitulo regional y tiene
por objetivo contribuir al desarrollo
disciplinar y profesional en comuni-
cacion estratégica y relaciones pu-
blicas, evaluando las tendencias y
cambios que se estan produciendo
en la region. Desde 2013, la inves-
tigacion ha visibilizado sistematica-
mente de forma bianual la funcion
de los comunicadores de habla
hispana y portuguesa en el mundo,
empoderando asi a los profesiona-
les dentro de sus organizaciones,
al igual que a las asociaciones del
sector dentro de su entorno social.
En la dltima edicion el nimero de
encuestas respondidas aumento

de 1165 a 1.683 respuestas y se
obtuvieron datos de 20 paises,
uniéndose a la muestra por pri-
mera vez Puerto Rico y Cuba. El
equipo de investigacion lo dirigen
Juan Carlos Molleda (University of
Oregon, Estados Unidos) y Alejan-
dro Alvarez Nobell (Universidad de
Malaga, Espafia) en conjunto con
las y los investigadoras/es Ange-
les Moreno (Universidad Rey Juan
Carlos, Espafia) y actual presiden-
ta de EUPRERA (European Public
Relations Research and Education
Association), Marco V. Herrera (Uni-
versidad de la Comunicacion, Méxi-
co), Andréia Athaydes (Faculdades
Integradas de Taquara, Brasil) y
Ana Marfa Suarez (Universidad de
Medellin, Colombia).

Acceso a los Estudios:

- Global Communication Monitor.

- European Communication Monitor.

- Asia-Pacific Communication Mo-
nitor.

- Latin American Communication
Monitor.

- North American Communication
Monitor.

LA COMUNICACION,
ALTAMENTE VULNERABLE ANTE
LOS CIBERATAQUES

Uno de los aspectos vinculados a
la ciberseguridad tiene que ver con
que cada organizacion y cada de-
partamento, incluido los de comuni-
cacion, puede ser atacado por ciber-
criminales, sobre todo por la depen-
dencia en muchos aspectos de los
datos y las infraestructuras digitales.

En cuanto a la ciberseguridad, el
75% de los profesionales cree que
el tema es relevante para su traba-
jo diario.

Cuatro de cada diez profesionales
han experimentado ciberataques
0 incidentes de robo de datos en
Su propia organizacion y la preo-
cupacion mas importante de los
comunicadores de todos los sec
tores son los posibles ataques
delictivos en sus plataformas en
linea e infraestructura digital, el
62% (en general).

#LaRevistaDeACOP
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Con respecto al perfil de los depar-
tamentos de comunicacion exce-
lentes en organizaciones publicas
de América Latina, los resultados
muestran que respecto a la ciber-
seguridad presentan una mayor
atencion al debate y es para ellos
un tema relevante. Ademas, este
tipo de departamentos contribu-
ye mucho mas a las actividades de
seguridad cibernética en sus orga-
nizaciones.

Sin embargo, no hay diferencias
significativas entre los departa-
mentos de comunicacion excelen-
tes y otros departamentos frente
a ataques a sus organizaciones
por parte de los ciberdelincuen-
tes. Pero si aparecen cuando ana-
lizamos comparativamente los
sectores. Pensando en su depar-
tamento de comunicacion, inda-
gamos las posibilidades de que se
produzcan incidentes de este tipo.
Un 64,1% de los profesionales de
la comunicacion del sector publi-
co creen que los cibercriminales
los cibercriminales pueden llegar
a piratear sus sitios web y/o cuen-
tas de social media (presentando
el nivel mas alto de vulnerabilidad
comparativamente con los otros
sectores); un 48% cree probable
que los cibercriminales paralicen
sus infraestructuras digitales (ej.
sistemas de gestion de contenido,
ordenadores); un 51,8% cree que
los cibercriminales pueden llegar
a robar datos sobre sus stakehol-
ders (ej. datos de contactos de
periodistas, generadores de opi-
nion, VIPs, y/o consumidores) vy fi-
nalmente un 54,6% temen que los
cibercriminales filtren informacion
sensible sobre ellos (e]. estrategias
de comunicacion, presupuestos,
mediciones). En este Ultimo as-
pecto, comparado por ejemplo
con las empresas que cotizan en
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bolsa, la diferencia es mayor en un
15,5%. Este tipo de organizaciones
aparece como las mas ‘blindadas
ante los ciberdelitos’.

Cuando analizamos los recursos
con los que cuenta en la lucha
contra la ciberdelincuencia en su
departamento, los que corres-
ponden al sector publico presenta
los niveles mas bajos comparati-
vamente en: implementacion de
tecnologias de ciberseguridad,
desarrollo de directrices de ci-
berseguridad, educacion de los
empleados en ciberseguridad, tra-
tamiento de la ciberseguridad en
comunicacion interna y gestion de
comunicaciéon de crisis (interna /
externa), en caso de ciberataques.

LA PROFESIONALIZACION DE
LA COMUNICACION EN LAS
ORGANIZACIONES

Uno de los datos mas significativos
del LCM 2020-2021 es la caracteri-
zacion longitudinal que viene reali-
zando de los profesionales de la co-
municacion, entre ellos, los que se
desempefian en organizaciones del
sector publico y politico. El estudio
se enfoca exclusivamente a pro-
fesionales de la comunicacion en
activo y busca, a través del desplie-
gue de sus redes de académicos
y asociaciones profesionales una
participacion representativa esta-
disticamente de la mayor cantidad
de paises de la region del estudio.

En esta Ultima edicion, la busqueda
de datos llegd a mas de 20.000 pro-
fesionales con una participacion
récord en respuestas y datos de 20
paises de América Latina aportan-
do un conocimiento detallado pa-
ra 10 mercados clave. La mayoria
(26,2%) trabaja en agencias o con-
sultorfas de relaciones publicas, un

20,8% en departamento de comu-
nicacion de empresas privadas, un
18,2% son consultores freelance, un
171% en organizaciones estatales,
sector publico u organizacion poli-
tica, un 9,3% en departamentos de
comunicacion de empresa que co-
tiza en bolsa y finalmente un 8,4 %
en asociaciones u organizacion sin
animo de lucro. Este Ultimo es un
sector muy golpeando en la region
en cuanto a la profesionalizacion,
sobre todo en comparacion con los
departamentos de comunicacion
en organizaciones publicas, que se
ubica apenas un punto por debajo
de los consultores. Sin embargo,
si consideramos que un gran por-
centaje del negocio de consultoras
y profesionales freelance lo cons-
tituye el sector publico, sin duda
estamos ante el principal motor de
la actividad de comunicacion en la
region.

La mayoria de los encuestados
(68,5%) son de Sudamérica (palses
como Argentina, Bolivia, Brasil, Chi-
le, Colombia, Ecuador, Paraguay,
Perd, Uruguay y Venezuela), segui-
do de Centroamérica (22,6%; pai-
ses como Costa Rica, Cuba, El Sal-
vador, Guatemala, Honduras, Nica-
ragua, Panama, Republica Domini-
cana) y de Norteamérica (22,6%;
paises como Méxicoy Puerto Rico).
El 67,2% son mujeres, las cuales
en un 64,1% son directoras de co-
municacion o CEO de agencias, un
67,8% son jefas de equipo o uni-
dad y un 68,8% son miembro de
equipo o consultoras. La media de
edad es 38,7 afios en los profesio-
nales de la region.

Por su parte, el 4,4% tiene forma-
cién de doctorado, el 43,1% estu-
dios de master y el 50% es gra-
duado (licenciado, técnico univer-
sitario, etc.). Solo un 2,6% no tiene



Perfil de
profesionales
que han
participado en
el estudio
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titulacion académica. A su vez, el
16,5% participa de asociaciones
profesionales internacional, un
57,2% de asociaciones nacionales
y el 26,3% de otras asociaciones.

Cuando se indaga sobre los car-
g0s que ocupan los profesionales
de comunicacién vy relaciones pu-
blicas en América Latina, nos en-
contramos que el 26,7% son direc-
tores de departamento de comu-
nicacion corporativa u organiza-
cional o CEO de agencias, el 34,1%
son jefes de equipo o unidad y el
39,2% son miembros de equipo o
consultores.

Ademas, el 54,9% tienen mas de
10 afios de experiencia laboral y
el 211% entre 6 y 10 aflos. En Eu-
ropa, el 51,4% de las mujeres son
CEO de agencia o directoras de
comunicacion. Mientras que en
América Latina, un 64,1% ejercen
los mas altos cargos de respon-
sabilidad de comunicacién en las
organizaciones analizadas.

EL DILEMA ETICO EN LA
COMUNICACION PUBLICA

Al igual que la ciberseguridad, el
[ssues de la ética ha sido uno de los
ejes del estudio, que en contexto
de la COVID-19 ha cobrado espe-
cial relevancia. En ese sentido, el
dato mas significativo es que casi
cinco de cada diez comunicadores
latinoamericanos han experimen-
tado varios desaffos éticos en su
trabajo diario durante el Ultimo
afio. Las dos principales preocu-
paciones éticas de los comunica-
dores son: (1) el uso de bots para
generar respuestas y seguirlas en
las redes sociales y (2) la pirateria
de datos personales del publico
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mediante el analisis de big data.
Los paises que reportan mayores
desafios éticos son Brasil, Perd, El
Salvador, Argentina y Uruguay.

En términos generales, la gestion
de la integridad y los desafios éti-
cos, los comunicadores utilizan los
lineamientos éticos de sus organi-
zaciones en un 88% vy los valores
personales en un 89% son los re-
cursos preferidos (las guias de las
asociaciones profesionales repre-
sentan el 79%). Los comunicadores
de Ias sociedades anénimas son los
que mas utilizan los cédigos éticos.

Si ponemos la lupa en la gestion
de comunicacion en el sector pu-
blico, cuando indagamos sobre los
recursos utilizados por los profe-
sionales cuando se enfrentan a de-
safios éticos, el empleo de codigos
generales de ética se realiza en
mayor medida comparativamente
con directrices organizacionales
propias en este sentido. Por su
parte, los valores y creencias per-
sonales estan entre los recursos
menos utilizado por los compol.

Los desafios éticos de las practi-
cas de comunicacion actuales en
el sector publico, podemos nume-
rarlos como:

a) Sin complejidad ética:

- Categorizar y focalizar publicos
basandose en su edad, género, et-
nia, trabajo o intereses.

b) Con una complejidad media:

- Corregir informacion sobre mi
organizacion en wikis publicas (ej.
Wikipedia), al mismo nivel que lo que
sucede en las empresas privadas.

- Usar posts patrocinados en social
media y articulos patrocinados en
webs para que parezcan conteni-
do habitual.

- Motivar a los empleados para di-
seminar mensajes de la organiza-
ciéon en sus cuentas privadas de
redes sociales, aunque con mas
reparos que las organizaciones so-
ciales.

c) Extremadamente dificil de lle-
var adelante desde el punto de
vista ético:

- Contratar influencers de social
media para que hablen favorable-
mente, de igual modo que las or-
ganizaciones sociales

- Explotar los datos personales de
los publicos aplicando analisis de
big data, aunque menos que las
organizaciones sociales.

- Usar bots para generar respues-
tas y seguidores en social media,
al mismo nivel de las empresas
privadas.

Finalmente, otro de los aspectos
estudiados tiene que ver con el de-
sarrollo de capacidades y compe-
tencias que los comunicadores del
sector publico y politico han expe-
rimentado y les permiten afrontar
estos dilemas.

En este sentido, la formacion so-
bre ética de la comunicacion duran-
te los estudios formales esta al mis-
mo nivel que los profesionales de
otros sectores, aunque solo llega a
un 56,9% de los mismos. Un 20,7%
manifiesta que ha recibido forma-
cion de asociacion profesionales
(como la propia ACOP).



Formacion dentro del propio sec
tor publico en materia ética, solo
un 11,4% dicen haberla recibida,
siendo de los sectores con menor
oferta en este sentido. Ademas,
el 11,1% afirma que nunca recibid
una formacion ni clases sobre éti-
ca de la comunicacion; frente a un
24,7% que se formd en estos te-
mas durante el 2020.
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